Исследование и разработка методов искусственного интеллекта для решения задач информационной безопасности

1) Методы формирования безопасной типовой инфраструктуры высокопроизводительного ЦОД, предназначенного для исследования и разработки методов искусственного интеллекта с использованием больших данных (прежде всего сетевого трафика):

· разработка и оценка типовых решений, разработка рекомендаций по созданию инфраструктуры, включая решение вопросов управления ИБ облачных архитектур в рамках ЦОД, высокопроизводительных вычислителей, включая разработку:

· типовых библиотек для загрузки, хранения, эффективной фильтрации, эффективного поиска в больших объемах данных сетевого трафика;

· типовых библиотек (в том числе с использованием методов искусственного интеллекта) для анализа данных сетевого трафика;

· типовых библиотек анализа процессов использования ЦОД;

· разработка и исследование типовых библиотек анализа данных сетевого трафика с использованием методов искусственного интеллекта:

· типовых библиотек анализа больших данных сетевого трафика, включая решение фундаментальных проблем:

· анализ сверхбольших графов сетевых взаимодействий;

· аппроксимация графов сетевого трафика в сжатом виде (в пространствах «эмбеддингов»);

· типовых библиотек интерпретации, включая визуализацию, выявление смысловых событий, сценариев (последовательностей событий), результатов анализа больших данных сетевого трафика;
· а также оценку программных решений и программного обеспечения внешних производителей, открытого ПО, для решения тех же задач;

· разработка и оценка типовых решений защищенных информационных систем для ФОИВ, крупных государственных и коммерческих предприятий, конкурентных по условиям внедрения и сопровождения;

2) Разработка методов выявления и накопления знаний о сущностях, субъектах и событиях информационной безопасности путем накопления и анализа больших текстовых и медиа (речь, видео, изображения) данных, в том числе на разных языках, с использованием методов искусственного интеллекта:

· Разработка информационных больших онтологических ресурсов:
· Развитие больших лингвистических онтологий для обеспечения семантического поиска и интерпретации результатов поиска в больших текстовых коллекциях;

· Разработка развитых функциональных онтологий для интерпретации и проактивного сценарного моделирования событий и процессов в области информационной безопасности;

· Разработка типового программного лингвистического обеспечения извлечения различных сущностей и фактов и атрибутов фактов в области информационной безопасности.

